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Phụ lục 01: Danh mục hàng hóa
	STT
	Danh mục hàng hóa
	Yêu cầu kỹ thuật 
	Đơn vị tính
	Số lượng

	1
	Mua bản quyền phần mềm diệt virus 
	- Sử dụng cho 580 máy tính ( bao gồm cả máy chủ và máy trạm)

- Quản lý bằng phần mềm quản lý tập trung cài trên máy chủ

- Yêu cầu kỹ thuật chi tiết tại phụ chi tiết tại phụ lục 02
	Bộ bản quyền
	01


Phụ lục 02: Yêu cầu kỹ thuật
	1
	Có các chức năng bảo vệ sau:

	1.1
	Chức năng File Anti-Virus: 

	
	-   Cho phép phát hiện tất cả các file được mở, lưu lại, hay khởi chạy trên máy tính từ tất cả các nơi lưu trữ. 

	
	-   Ngăn chặn tất cả các nguy cơ về mã độc từ việc truy cập vào các file.

	
	-   Tính năng phòng chống virus mã hóa.

	
	-   Hỗ trợ phát hiện Virus dựa vào Signature và Heuristic.

	1.2
	Chức năng giám sát hệ thống:

	
	- Cho phép ghi lại hoạt động của các ứng dụng trên máy tính, cung cấp thông tin này cho các thành phần khác để nâng cao bảo mật.

	1.3
	Bảo vệ trước các nguy cơ từ Email:

	
	-  Cho phép quét toàn bộ Email vào và ra để phát hiện và ngăn chặn các nguy cơ từ Email.

	1.4
	Bảo vệ trước các nguy cơ từ Web:

	
	-   Cho phép quét toàn bộ giao tiếp thông qua giao thức FTP, HTTP, kiểm tra toàn bộ URL xem có trong danh sách các website chứa mã độc hay website lừa đảo hay không.

	
	-   Khả năng lọc bảo vệ web có thể qua: Lọc nội dung, sử dụng địa chỉ tài nguyên, tên của user/group.

	
	-   Tập luật có thể thực hiện theo lịch, cho phép các luật thực hiện theo thời gian cụ thể.

	1.5
	Tích hợp tính năng Firewall

	
	-   Chức năng này bảo vệ máy tính bằng cách ngăn chặn tất cả các nguy cơ tới hệ điều hành trong quá trình máy tính kết nối ra Internet hay kết nối vào mạng LAN. Cho phép giám sát toàn bộ giao tiếp ra/vào máy tính thông qua các Port, địa chỉ IP, ứng dụng tạo kết nối.

	
	-   Luật của tính năng này dựa vào ứng dụng và gói tin (Application and Network Packet).

	1.6
	Chức năng giám sát mạng:

	
	-   Cho phép người dùng xem toàn bộ các kết nối mạng trên máy tính theo thời gian thực.

	1.7
	Ngăn chặn tấn công mạng:

	
	-   Cho phép phát hiện các tấn công mạng vào máy tính, ngăn chặn các giao tiếp từ máy tính tấn công.

	1.8
	Khả năng phát hiện thông minh các loại mã độc dựa vào hành vi của mã độc (Behavior Stream Signature).

	1.9
	Hỗ trợ nhiều phương thức quét

	
	-   Full-Scan: quét toàn bộ hệ thống bao gồm cả RAM, Phần khởi động, backup cho hệ điều hành và toàn bộ các vùng lưu trữ dữ liệu.

	
	-   Custom-Scan: Cho phép tuỳ chọn đối tượng quét

	
	-   Critical Areas Scan: Quét các vùng quan trọng của hệ điều hành

	1.10
	Quét lỗ hổng bảo mật:

	
	-   Cho phép quét toàn bộ hệ điều hành và các phần mềm cài đặt để phát hiện ra lỗ hổng bảo mật. Giúp phát hiện và ngăn chặn các nguy cơ từ việc khai thác các lỗ hổng bảo mật, giúp nâng cao an toàn cho máy tính.

	
	-   Có khả năng hoạt động theo thời gian thực để phát hiện lỗ hổng bảo mật của các ứng dụng trên máy tính.

	
	-   Thiết lập mức độ quan trọng của các lỗ hổng bảo mật, và đưa ra khuyến cáo để vá lỗ hổng bảo mật đó. Cập nhật trạng thái lỗ hổng sau khi được khắc phục.

	1.11
	Quản lý ứng dụng:

	
	-   Cho phép quản lý các ứng dụng chạy lúc khởi động.

	
	-   Cho phép giới hạn ứng dụng được chạy trên client (theo tên ứng dụng hoặc mã hash)

	
	-   Tạo các vùng an toàn: cho phép tạo ra các vùng an toàn, không thực hiện quét các phân vùng này, các phân vùng này có thể được coi là đối tượng hay ứng dụng. Đối tượng là: file hoặc một định dạng cụ thể, file được lựa chọn, folder cụ thể, hay một tiến trình của ứng dụng.

	1.12
	Khả năng tự bảo vệ:

	
	-   Phần mềm diệt virus phải có khả năng tự bảo vệ trước các mối nguy cơ từ mã độc, như việc mã độc muốn xoá chương trình diệt virus ra khỏi máy tính. Việc bảo vệ được thực hiện trên các file của chương trình trên ổ đĩa, trên RAM, và trong Registry.

	
	-   Phát hiện và ngăn chặn các thiết bị USB nhiễm mã độc được mô phỏng giả mạo như thiết bị bàn phím.

	
	-   Thiết lập Password để bảo vệ chương trình khi muốn truy cập hay thực hiện các tác vụ cụ thể.

	1.13
	Báo cáo và thông báo hệ thống:

	
	-   Đưa ra các báo cáo hệ thống.

	
	-   Báo cáo về quá trình hoạt động của tất cả các thành phần bảo vệ như: File anti-virus, Mail, Web, System watcher, firewall, network attack blockers.

	
	-   Các báo cáo phải được phân loại theo mức độ quan trọng.

	
	-   Các thông báo hệ thống được thực hiện dưới dạng Pop-up trên thanh taskbar. Các báo cáo có thể thực hiện qua Email.

	1.14
	Bảo vệ hệ thống mail:

	
	-   Hỗ trợ quét mail cả hai chiều vào/ra để phát hiện các nguy cơ về mã độc.

	1.15
	Hệ điều hành hỗ trợ cài đặt, bảo vệ: Windows, Linux

	2
	Khả năng quản lý:

	2.1
	Khả năng:

	
	-   Khả năng quản lý tập trung toàn bộ giải pháp Anti-Virus cho phép tập trung quá trình triển khai, quản lý và tạo báo cáo cho nền tảng vật lý hay ảo hoá của máy trạm.

	
	-   Người quản trị có thể định nghĩa và quản lý các chính sách được triển khai, tạo tác vụ quét virus, thực hiện cập nhật phần mềm.

	
	-   Tạo cấu trúc phân nhánh quản lý Client theo các Group, mỗi Group sẽ được áp dụng chính sách và các tác vụ thực thi khác nhau.

	2.2
	Hỗ trợ cài đặt và gỡ bỏ từ xa

	
	-   Cho phép cài đặt từ xa phần mềm diệt virus từ bộ quản trị.

	
	- Hỗ trợ gỡ bỏ các phần mềm từ xa trên các máy Client.

	2.3
	Hỗ trợ quản lý tập trung

	
	-   Tập trung hoá quá trình cập nhật dữ liệu cho toàn bộ hệ thống Anti-Virus.

	
	-   Tập trung quản lý các file backup bởi chương trình diệt virus.

	
	-   Quản lý toàn bộ các chương trình được cài đặt trên máy Client.

	
	-   Quản lý license tập trung, xem thông tin bản quyền được sử dụng.

	
	-   Toàn bộ Client được thực hiện cấu hình thông qua chính sách trên máy chủ quản lý tập trung. Chính sách áp dụng cho một Group có tính chất kế thừa tới các Group con. Chính sách cho phép copy, exporting/importing và delete để triển khai một cách nhanh chóng.

	
	-   Tổng hợp thông tin về lỗ hổng bảo mật trong các ứng dụng trên Client.

	2.4
	Báo cáo và thông báo hệ thống

	
	-   Cho phép tạo ra các báo cáo theo mẫu chuẩn hoặc tuỳ chỉnh để tạo báo cáo với các thông tin cần thiết.

	
	-   Báo cáo có thể được gửi qua Email và lưu dưới các file theo định dạng HTML, XML và PDF.

	
	-   Hiển thị thông tin trên Dashboard.

	
	-   Cảnh báo có thể thực hiện qua: Email, Net send hoặc thực thi một file nào đó.

	
	-   Tích hợp được với hệ thống lưu trữ và xử lý log (SIEM).

	2.5
	Chia sẻ thông tin 

	
	-   Hỗ trợ trích xuất chia sẻ thông tin về mã độc theo tiêu chuẩn của Bộ Thông tin và Truyền thông (định dạng edXML).

	3
	Yêu cầu về chất lượng phần mềm

	3.1
	Sản phẩm đáp ứng yêu cầu kỹ thuật theo Chỉ thị số 14/CT-TTg ngày 25/5/2018, Chỉ thị số 14/CT-TTg ngày 07/6/2019 của Thủ tướng Chính phủ, có văn bản xác thực của Cục An Toàn Thông tin – Bộ Thông tin và Truyền thông.

	3.2
	Chứng chỉ chất lượng sản phẩm: có chứng chỉ VB100 hoặc tương đương.


