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Gói thầu: Cung cấp dịch vụ phần mềm diệt virus bản quyền trong 3 năm Thuộc dự toán mua sắm: Cung cấp dịch vụ phần mềm diệt virus bản quyền trong 3 năm tại Bệnh viện đa khoa Bắc Ninh số 2
(Kèm theo Yêu cầu báo giá số 8908/YCBG-BVĐKBN2 ngày 18/11/2025 của Giám đốc Bệnh viện đa khoa Bắc Ninh số 2)
Phụ lục 01: Danh mục hàng hóa

	ST T
	Danh mục hàng hóa
	Yêu cầu kỹ thuật
	Đơn vị tính
	Số
lượng
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Cung cấp dịch vụ phần mềm diệt virus bản quyền trong 3 năm
	· Sử dụng cho 580 máy tính ( bao gồm cả máy chủ và máy trạm)
· Quản lý bằng phần mềm quản lý tập trung cài trên máy chủ
· Phần mềm diệt virus bản quyền trong 3 năm
· Yêu cầu kỹ thuật chi tiết tại phụ lục 02
	



Bộ bản quyền
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Phụ lục 02: Yêu cầu kỹ thuật

	1.1
	Tính năng quản trị tập trung

	Giám sát và báo cáo tập trung từ công cụ quản trị, cung cấp thông tin tổng quan và các số liệu thống kê trạng thái bảo vệ của hệ thống

	Phần mềm kết nối tương tác giữa máy chủ quản trị và các thiết bị hoạt động riêng

	Có khả năng cài đặt phần mềm quản trị (Security Center) trên các nền tảng hệ điều hành khác nhau:
· Windows: Windows Server 2016, 2019; 2022
· Linux

	Cho phép triển khai máy chủ quản trị theo chế độ cluster, đảm bảo tính sẵn sàng cao cho máy chủ.



	Phần mềm quản trị tập trung hỗ trợ các cơ sở dữ liệu: Postgre SQL, MongoDB hoặc tương đương.

	thống kê danh sách các phần mềm, phiên bản phần mềm, thông tin nhà cung cấp phần mềm được cài đặt tại các máy endpoint.

	Tương thích mô hình Multi tenant.

	Có khả năng Dashboard thống kê, báo cáo số liệu lây nhiễm mã độc.

	Giám sát việc cập nhật bản vá lỗ hổng của các phiên bản hệ điều hành.

	Có khả năng cung cấp giao diện quản lý Web based.

	Cho phép tùy chỉnh, trích xuất lưu trữ các báo cáo theo các định dạng Excel, hỗ trợ thiết lập gửi báo cáo định kỳ qua email.

	Engine được tích hợp và tin dùng bởi 1 số tổ chức uy tín trên thế giới như OPSWAT.

	Phát hiện, xử lý các mẫu mã độc APT, có thể yêu cầu POC nếu cần.

	Dữ liệu được tích hợp từ hệ thống TI (Threat Intellience) của nhà sản xuất, Nhà thầu cung cấp hình ảnh chứng minh.

	Hỗ trợ giao diện tiếng Anh và tiếng Việt.

	Truy vấn tức thời
Cho phép gửi truy vấn trực tiếp tới endpoint để thu thập thông tin hệ thống theo thời gian thực (tiến trình, kết nối mạng, port mở, tác vụ lịch, phần mềm cài đặt, sự kiện đăng nhập…). Kết quả trả về ngay để phục vụ truy vết/điều tra.

	Ứng phó/Điều khiển từ xa
Thực thi lệnh từ trung tâm để ngăn chặn/khắc phục sự cố trên endpoint (ví dụ: cô lập mạng, chặn/diệt tiến trình, tắt dịch vụ, cách ly tệp, chặn hash, chạy script khắc phục).

	1.2
	Tính năng bảo vệ cốt lõi

	1.2.1
	Tính năng phòng, chống mã độc cho máy chủ



	Tính năng Real-time protection, bảo vệ máy chủ theo thời gian thực

	Tạo các vùng tin cậy (Trusted-zone)

	Phòng chống mã hóa Ransomware.

	Có khả năng cung cấp giao diện tối (Dark theme) và giao diện sáng (Light Theme)

	Có khả năng bảo vệ các máy chủ : Windows Server 2012 trở lên

	1.2.2
	Tính năng phòng chống mã độc cho máy trạm

	Tính năng Real-time protection, tự động bảo vệ máy tính theo thời gian thực

	Tính năng phân tích phát hiện hành vi (Behavior Detection)

	Thiết lập lịch quét tự động hoặc thủ công trên giao diện người dùng.

	Tính năng bảo vệ có sự hỗ trợ của dịch vụ đám mây (cloud scan) của hãng sản xuất

	Tạo các vùng tin cậy (Trusted-zone)

	Có khả năng thiết lập khu vực cách ly chứa các tập tin bị nghi nhiễm mã độc, có khả năng khôi phục lại.

	Tính năng quét mã độc tối ưu, chỉ quét các file mới và các file đã thay đổi so với lần quét trước

	Phát hiện và ngăn chặn các thiết bị USB nhiễm mã độc.

	Nhật ký, ghi lại hoạt động, sự kiện và hành động được thực hiện bởi phần mềm, cho phép truy xuất, kiểm tra dữ liệu quét, dữ liệu mã độc theo thời gian chỉ định.

	Cảnh báo tức thời khi phát hiện mã độc.

	Thống kê định kỳ tình hình lây nhiễm mã độc trên máy.

	Có khả năng cung cấp giao diện tối (Dark theme) và giao diện sáng (Light Theme)

	Giao diện ngôn ngữ: Hỗ trợ giao diện ngôn ngữ tiếng Anh và tiếng Việt



	Có khả năng bảo vệ trên các nền tảng hệ điều hành: Windows 7 trở lên

	1.3
	Tính năng quản lý người dùng(Endpoint Control)

	
Kiểm soát thiết bị lưu trữ ngoài:
	- Kiểm soát, phát hiện mã độc trên các thiết bị lưu trữ ngoài (USB, Ổ cứng di động…)

	
	
- Có khả năng ghi lại báo cáo phát hiện mã độc đối với các thiết bị lây nhiễm.

	
Kiểm soát truy cập web:
	
- Thiết lập chính sách hạn chế truy cập web, ngăn chặn việc truy cập các trang web không mong muốn, kiểm soát việc truy cập theo danh mục website, hoặc địa chỉ web chỉ định, có thể được áp từ hệ thống quản trị tập trung xuống.



(Mẫu bảng báo giá kèm theo Yêu cầu báo giá ngày 18/11/2025)
CÔNG TY…………… Địa chỉ:……………….. Email:………………… Số ĐT liên lạc:………..
BẢNG BÁO GIÁ

Kính gửi: BỆNH VIỆN ĐA KHOA BẮC NINH SỐ 2
Địa chỉ: Đường Nguyễn Quyền – Phường Võ Cường –Tỉnh Bắc Ninh Điện thoại: 0222.3.821.242
Email: bvdkbacninh@gmail.com.
1. Công ty/cửa hàng/ Đơn vị chúng tôi kính gửi quý Bệnh viện báo giá sau:

	
STT
	Danh mục hàng hoá/dịch vụ/Đặc tích kỹ thuật
	Đơn vị tính
	
Số lượng
	Thời hạn (tháng)
	
Đơn giá
	
Thành tiền
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	…
	
	
	
	
	
	

	Tổng cộng
	


(Thành tiền bằng chữ	/.)
2. Báo giá đã bao gồm các loại thuế, phí, lệ phí (nếu có)…, và các khoản chi phí khác có liên quan, bên mua không phải trả bất kỳ một chi phí nào khác.
3. Báo giá này có hiệu lực trong vòng: 90 ngày, kể từ ngày 28/11/2025.
4. Chúng tôi cam kết:
· Chịu trách nhiệm về việc cung cấp thông tin về giá của hàng hóa, dịch vụ phù hợp với khả năng cung cấp của mình và bảo đảm việc cung cấp báo giá không vi phạm quy định của pháp luật về cạnh tranh, bán phá giá hoặc nâng khống giá.
· Không đang trong quá trình thực hiện thủ tục giải thể hoặc bị thu hồi Giấy chứng nhận đăng ký doanh nghiệp hoặc Giấy chứng nhận đăng ký hộ kinh doanh hoặc các tài liệu tương đương khác; không thuộc trường hợp mất khả năng thanh toán theo quy định của pháp luật về doanh nghiệp.
........, ngày … tháng … năm 2025
ĐẠI DIỆN ĐƠN VỊ BÁO GIÁ
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